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Cum serviciile de SOC pot salva o

companie anteprenoriala

in acest studiu de caz va prezentdm o com-
panie antreprenoriald infiintatad in 2010 si
specializata in productia si distributia de
echipamente sportive de inalta performanta.

Departamentul IT al companiei era format din-

tr-un numar mic de programatori si administra-

tori de retea. Acestia erau responsabili de ges-

tionarea infrastructurii IT a companiei si a site-ului
web prin care se vindeau produsele.

Compania a inceput sd intdmpine prob- In urma unui atac cibernetic care a

leme legate de securitate. Site-ul web era  produs pagube materiale si de imagine,

vulnerabil la atacuri cibernetice si hackerii  compania a devenit din ce in ce mai pre-

incercau sd acceseze informatiile confi- ocupatd de siguranta datelor si a clientlor
dentiale ale clientilor. sdi, precum si de reputatia sa.

Pentru a solutiona aceste probleme, compania a inceput sa

caute o solutie de securitate puternica si fiabild. Dupd o cercetare

atentd, a decis sa apeleze la StarTech Team, pentru servicii de
SOC, furnizate de specialisti in domeniul securitdtii cibernetice.



StarTech Team ainceput prin a face o evaluare a website-urile
si a infrastructurii IT asociate. Echipa de experti in securitate a
identificat imediat cateva probleme majore si a dezvoltat un

plan detaliat de actiune pentru a rezolva problemele.

PLANUL DE ACTIUNE A INCLUS:

implementarea unor tehnologii noi si mai avansate

@ Imbunatdatirea sistemelor de securitate existente si
de protectie a site-ului web

Monitorizarea continud a site-ului si a serverelor
- pentru a identifica eventuale amenintdri

@ Dezvoltarea siimplementarea de proceduri de
gestionare a incidentelor de securitate

REZULTATE

Dupd implementarea solutiei de SOC de la StarTech Team,
compania a observat o imbunatatire semnificativa a secu-
ritatii site-ului web si a infrastructurii IT. in plus, costurile
companiei au fost reduse prin eliminarea riscului de pierdere
a altor date sau aparitia altor incidente de securitate.

Conform rapoartelor periodice realizate de specialistii
StarTech Team am observat urmdtoarele imbunatatiri
dupa 4 luni de la implementarea solutiilor:

Mai putine riscuri de pierdere O scdadere cu 70% a incidente- O performantd mai bund a
a datelor sensibile lor de securitate dupd imple- website-urilor companiei, fiind
mentare solutiilor de SOC mai rapide si mai stabile




ntele au ardtat o imbundtdtire sem-
nificativa a securitatii site-ului web si a
infrastructurii IT dupd implementarea
solutiei de SOC. Reducerea riscului de
pierdere de date si a ineidentelor de
securitate a avut un Impact pozitiv
asupra costurilor companiei, in timp ce
imbundtdtirea performantei site-ului a
condus la o crestere a vanzdrilor si a sat-
isfactiei clientilor.

In'€éoncluzie, solutia SOC oferitd de StarT-
ech Team a reprezentat o investitie valo-
roasd pentru companie. Echipa de
experti in securitate a reusit sd asigure
securitatea site-ului si a infrastructurii IT
a companiei, protejdnd datele si infor-
matiile importante si oferind un mediu
de lucru sigur si protejat pentru angajati.

Aceasta a dus la cresterea increderii clientilor si la
consolidarea reputatiei ca un furnizor de echipa-
mente sportive de inaltd calitate siincredere.
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